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Merkblatt zu Sicherheitstberpriufungen

Warum ist eine Sicherheitstuberprifung notwendig?

Bestimmte Bereiche von Behdrden und éffentlichen Einrichtungen werden als besonders
sicherheitsempfindlich eingestuft, unter anderem wenn sie flr das Funktionieren des
Gemeinwesens unverzichtbar sind. Hierzu gehdren auch zentrale IT-Verfahren. Diese
Bereiche missen besonders vor Angriffen von aul3en, sowie auch vor Sabotageakten durch
Innentaterinnen und -tater geschitzt werden. Jede Person, die Zugang zu solchen
Einrichtungen hat, muss vertrauenswurdig und zuverlassig sein.

Um dies zu Uberprifen, missen Personen mit Zugang zu besonders schiitzenswerten
Einrichtungen eine Sicherheitsiiberprifung durchlaufen. Zweifel an der Zuverlassigkeit einer
Person kénnen zum Beispiel angenommen werden, wenn es Bedenken hinsichtlich der
personlichen Zuverléassigkeit gibt (z. B. wegen begangener Straftaten), die Person sich nicht
zur freiheitlichen demokratischen Grundordnung bekennt oder konkrete Anhaltspunkte fur eine
Gefahrdung durch Anbahnungs- und Werbungsversuche fremder Nachrichtendienste oder
einer terroristischen oder allgemein-kriminellen Organisation vorliegen.

Auf welchen rechtlichen Grundlagen basiert eine Sicherheitstberpriufung?

Gesetzliche Grundlage fiir Sicherheitsuberprifungen in Nordrhein-Westfalen ist das
Sicherheitsiiberpriifungsgesetz des Landes Nordrhein-Westfalen (SUG NRW).

Welche Arten von Sicherheitsiiberprifungen gibt es?

Es gibt drei Arten der Sicherheitsiiberprifung. Diese unterscheiden sich in Abh&angigkeit von
dem Geheimhaltungsgrad der auszuiibenden Téatigkeit nach Prifungsumfang und Intensitat:

e die einfache Sicherheitstberprifung (U 1),
e die erweiterte Sicherheitsiiberpriifung (U 2) und
e die erweiterte Sicherheitsiiberprufung mit Sicherheitsermittlungen (U 3).

Bei IT.NRW ist in der Regel entweder eine ,einfache Sicherheitstberpriifung“ (U 1, § 10 SUG
NRW) oder eine ,erweiterte Sicherheitsiiberpriifung® (U 2, § 11 SUG NRW) erforderlich —
abhangig von der auszuiibenden Tatigkeit.


https://recht.nrw.de/lmi/owa/br_bes_text?anw_nr=2&gld_nr=1&ugl_nr=12&bes_id=48168&menu=0&sg=0&aufgehoben=N&keyword=S%DCG%20NRW#det0
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Wie lauft eine Sicherheitstiberpriufung ab?

Grundlage fur die Sicherheitstiberprifung ist immer die von der betroffenen Person
abgegebene Sicherheitserklarung. In dieser Erklarung sind persénliche Daten zur eigenen
Person, zur bisherigen Lebensgestaltung, zu Auslandsaufenthalten und die Namen von im
selben Haushalt lebenden anderen Personen anzugeben.

Daneben werden u. a. folgende Stellen und Register abgefragt bzw. geprift:

e Bundeszentralregister

o Gewerbezentralregister

e Zentrales Staatsanwaltschaftliches Verfahrensregister

e Bundeskriminalamt, Bundespolizeibehodrden, Bundesnachrichtendienst und
Bundesamt fiir den Militarischen Abschirmdienst

o ggf. die fir das Meldewesen zustandigen Behdrden der Wohnsitze des Betroffenen, in
der Regel beschrankt auf die letzten funf Jahre

e ggf. auslandische Sicherheitsbehtrden bei Auslandsaufenthalten von langerer Dauer
als zwei Monaten in den vergangenen fiinf Jahren

o (Offentlich sichtbare Internetseiten zu der betroffenen und mitbetroffenen Person
einschlieR3lich des 6ffentlich sichtbaren Teils sozialer Netzwerke und Foren.

Bei der erweiterten Sicherheitsiiberpriifung nach § 11 SUG NRW wird zusatzlich noch die
Identitat der betroffenen Person geprft sowie Anfragen an die Polizeidienststellen der letzten
Wohnsitze gestellt. Weiterhin wird hier die Lebenspartnerin/der Lebenspartner mit in die
Uberpriifung einbezogen.

Nach Prufung aller Unterlagen gibt der Verfassungsschutz NRW eine Empfehlung ab, ob die
Uberprifte Person mit einer sicherheitsempfindlichen Tatigkeit betraut werden darf. Die
abschlie3ende Entscheidung, ob jemand eine Sicherheitsermachtigung erhalt oder nicht, wird
von der zustandigen Stelle getroffen, die die Sicherheitsiiberprifung der Person beauftragt
hat. Bei IT.NRW ist dies die mit den Geheimschutzaufgaben betraute Person.
Sicherheitsuberprifungen sind alle funf Jahre zu aktualisieren. Hier erfolgt eine Prufung der
Angaben auf Aktualitat und bei starker Abweichung eine vorzeitige Wiederholungsprifung.
Alle 10 Jahre erfolgt dann eine Wiederholungsprifung mit demselben Umfang wie die
Erstprifung.

Bin ich verpflichtet, meiner Sicherheitsuberprifung zuzustimmen?

Die Abgabe der Sicherheitserklarung erfolgt wie auch die Durchfihrung der gesamten
Sicherheitstberprifung nur mit Zustimmung der zu Uuberprifenden Person. Wird die
Zustimmung nicht erteilt, kann kein Einsatz in einem als sicherheitsempfindlich eingestuften
Bereich erfolgen.



Stand: 10.01.2024

Werden neben mir auch andere Personen tberpruft?

Bei der einfachen Sicherheitsuberpriifung (U 1, § 10 SUG NRW) kann eine Befragung von
nahen Angehorigen erfolgen. Es sind die Daten von Personen anzugeben, die im gleichen
Haushalt leben und tiber 14 Jahre alt sind. Bei der erweiterten Sicherheitstiberprifung (U 2, §
11 SUG NRW) werden auch Daten von sog. ,mitbetroffenen Personen (Ehe- und
Lebenspartnerinnen und -partnern) u. a. durch Registerabfragen erhoben.

Was passiert nach dem Abschluss der Sicherheitstberpriufung?

Die mit Geheimschutzaufgaben betraute Person teilt der Personalabteilung und der zu
Uberprifenden Person das Ergebnis der Sicherheitsiberprifung mit. Vor Ablehnung der
Zulassung zu einer sicherheitsempfindlichen Téatigkeit ist der betroffenen Person Gelegenheit
zu geben, sich personlich zu den fiir die Entscheidung erheblichen Tatsachen zu dul3ern. Bei
erfolgreich bestandener Sicherheitsuberprifung erfolgt die Einweisung in die Arbeit im
sicherheitsrelevanten Bereich.

Die Fuhrungskréfte erhalten nur die Information, ob die betreffende Person wie vorgesehen
an einer sicherheitsempfindlichen Stelle eingesetzt werden kann oder nicht. Zu den Griinden,
insbesondere bei einem negativen Ergebnis, erhalten sie keine Informationen.

Wo kann man weiterfiihrende Informationen finden?

Auf der Seite des Innenministeriums des Landes NRW (Verfassungsschutz => personeller
Geheim- und Sabotageschutz)

https://mwww.im.nrw/themen/verfassungsschutz/schutz-von-behoerden-und-
unternehmen/personeller-geheim-und-sabotageschutz

Auf der Seite des Bundesbeauftragten fur Datenschutz und Informationsfreiheit (Fachthemen
=> Sicherheitstberprifungsrecht)

https://www.bfdi.bund.de/DE/Buerger/Inhalte/S%C3%9CG/FAQ.html?nn=337624



https://www.im.nrw/themen/verfassungsschutz/schutz-von-behoerden-und-unternehmen/personeller-geheim-und-sabotageschutz
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